Konfiguracja e-mail oraz komunikagji
SNMP z programem iSmartMate dla
systemu Windows dla modut SNMP iDA-
ST200P

Ponizsza instrukcja prezentuje krok po kroku konfiguracje kont e-mail i komunikacji z programem
iSmartMate na system Windows. Jest to uproszczona instrukcja ktdra pokazuje podstawowg
konfiguracje dla uzytkownikéw ktérzy nie maja doswiadczenia z konfiguracja sieci oraz ustug
e-mail oraz SNMP. Nalezy pamietac ze dane uzyte w polach sg czysto przyktadowe. Wszystkie
wymienione programy znajdujg sie na ptycie CD dotaczonej z modutem lub na stronie east.pl,
pominieta zostata instalacja oprogramowania.

Simple Network Management Protocol — rodzina protokotow sieciowych wykorzystywanych do
zarzadzania urzadzeniami takimi jak routery, przetaczniki, komputery czy centrale telefoniczne za
posrednictwem sieci IP. Do transmisji wiadomosci SNMP wykorzystywany jest gtdwnie protokét UDP:
standardowo port 161 wykorzystywany jest do wysytania i odbierania zgdan, natomiast port 162
wykorzystywany jest do przechwytywania sygnatéw trap od urzadzen.

SMTP (ang. Simple Mail Transfer Protocol) — protokdt komunikacyjny opisujacy sposéb
przekazywania poczty elektronicznej w Internecie.

Wyszukanie modutu oraz konfiguracja adres IP.

By wyszukaé modut w sieci korzystamy z programu iSearch. Jezeli modut zostat poprawnie podtgczony
do sieci zostanie wyszukany i wylistowany. DomysInie modut wigczone ma automatyczne pobieranie
adresu IP (DHCP), jezeli w sieci nie ma ustugi serwera DHCP modut nie pobierze zadnego adresu, ale
zostanie wyszukany z adresem IP 0.0.0.0 .
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Jezeli modut ma adres 0.0.0.0 klikamy na przycisk Network Set i wybieramy Use the following fixed
IP address, a nastepnie wpisujemy zgodnie z naszg konfiguracjg sieciowg IP address(adres IP), Subnet
Mask(maska podsieci), Gateway(brama domysna). Jezeli nie mamy pewnosci co do konfiguracji sieci
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prosze sie skontaktowac z administratorem sieci w ktérej przeprowadzamy instalacje. W przypadku
btednej konfiguracji, ustugi mogg nie dziataé poprawnie.

Po poprawnym skonfigurowaniu ustawien sieci klikamy dwa razy na urzadzenie znajdujgce sie na liscie
w programie iSearch lub otwieramy przeglagdarke i wpisujemy adres IP ktdry zostat ustawiony na
module SNMP. Po wyswietleniu sie strony logowania logujemy sie do interfejsu web( domysine dane
logowanie to login: admin hasto: admin ). Nastepnie w przypadku kiedy adres IP ustawiliSmy recznie
wybieramy na gornym panelu Setting -> Network i w polach Primary/Secondary DNS Server IP
Address wpisujemy adresy serwerdw DNS np. 8.8.8.8 oraz 1.1.1.1 . W celu ustawienia daty i godziny
przechodzimy Setting Setting -> System Settings i ustawiamy automatyczne pobieranie czasu z
serwera czasu Automatically Update System Time, strefe czasowg Time Zone Setting, ewentualnie
jezeli chcemy recznie ustawié czas wybieramy opcje Manually Update System Time i ustawiamy date,
zatwierdzamy przyciskiem Adjust System Time. Kazdg opcje zatwierdzamy przyciskiem Application.

Konfiguracja konta SMTP e-mail

By skonfigurowac konto e-mail przechodzimy do Device -> Email Alarm, nastepnie wybieramy Yes
przy opcji Whether To Use Email. Dane jakie potrzebujemy by skonfigurowaé serwer poczty
wychodzgcej SMTP to Email Server(serwer poczty), Email Port(port SMTP serwera poczty), Email
Account(konto e-mail) oraz Email Password(hasto do konta e-mail). Oczywiscie ustawienia jak
szyfrowanie SSL czy TLS sg zalezne od naszego serwera poczty i musimy sie do nich zastosowaé, jezeli
domysine ustawienia nie zadziatajg musimy skontaktowac sie z administratorem serwera poczty i
poprosic¢ o konfiguracje. Czasami protokdt SMTP na serwerach poczty jest wytgczony wtedy nalezy
skontaktowac sie z administratorem serwera poczty w celu jego uruchomienia.

Przyktadowe dane:

Serwer poczty East.pl
Port 465
Adress e-mail
(takze wpisujemy w Sender Email Address) snmptest@east.pl
Hasto do konta 12345678

Nastepnie po wpisaniu danych przewijamy strone w doét i zapisujemy ustawienia przycisk Application,
nastepnie w Test setup wpisujemy adres e-mail na ktéry chcemy wysta¢ e-mail testowy by
sprawdzi¢ poprawnos¢ ustawien i klikamy Send a test email.



mailto:snmptest@east.pl

=
Email Settings
Whether To Use Email Yes > [ no ~ |
Email Serve east.pl
Email Port 465
O Whether To Use SOCKS Proxy [ o |
— Sender Email Addres smiplest@east.pl
Whether Email Transmission Is Encrypted Using SS1
Whether Email Transmission Is Encrypted Using STARTTLS
[ v -]
Password authentication
Email Account smiptest@east.pl

Email Password

Receiver Email Address (For Receiving Event Log Files)

Send An Emall Alert When An Event Occurs [ o |

6 admin Log Out = Main power supply > 09:30:44 2023/11/16

Jezeli ustawnia sg poprawne w Test Result otrzymamy informacje exitcode=EX_OK oraz na podany
mail odbiorcy Test Email Recipient otrzymamy wiadomosc testowa.

Temat test mail

System Name:

System Administrator:

System Location:

If you received this test mail,it means that your mail settings are corrrect

Nastepnie po wybraniu opcji Send An Email Alert When An Event Occurs na Yes mozemy dodac 8
kont e-mail na ktére mozemy wysyta¢ wiadomosci z informacjami o stanie UPS’a ktére wybieramy w
Event Settings(dla kazdego konta osobno). Nalezy nie zapomniec¢ o zapisywaniu zmian przyciskiem
Application.



Konfiguracja informacji wysytanych poprzez protokdt SNMP do programu iSmartMate

By skonfigurowa¢ wysytanie informacji SNMP przechodzimy do Settings -> SNMP Setting.
Konfiguracje przeprowadzimy dla protokotu SNMP w wersji V2(nieszyfrowany), przewijamy strone do
opcji SNMP Administrative Permission Settings, sprawdzamy czy wybrany mamy protokét
SNMPV1&V2. Nastepnie w polu IP of Administrator wpisujemy adres IP komputera ktéry chcemy

G Settings

SNMP Set Power Set

IP: 192.168,15.31

SNMP Version

() SNMPv1 O snvpv2 () SNMPv3

General options

Retries § |5 Timeout 1 |5 sec.

SNMP port 161 trap port 162

SNMPv 1/v2 options SNMPv 3 options

Community test Se ame [ =]
|

oK

zdalnie wytgczac i mamy zainstalowany na nim program iSmartMate, a w polu Community String
podajemy cigg znakdw grupy, ostatnig opcje SNMP Permission wybieramy Read-Only. Po wpisaniu
adresow IP(max. 8) na ktérych bedziemy otrzymywacd informacje o stanie UPS’a zapisujemy
ustawienia przyciskiem Application.

SNMP Administrative Permission Settings

SNMP Version

1P of Administrator Community String SNMP Permission
192.168.15.33 test Read-Only v
None v
None v
None v
None v
None v

None v

None v

Application

Nastepnie na komputerze z systemem Windows uruchamiamy oprogramowanie iSmartMate, klikamy
w opcje Settings i wpisujemy dane do potaczenia sie z kartg SNMP, IP(adres IP karty SNMP) oraz
Community(cigg znakow taki sam jak przy danym adresie IP ktéry posiada komputer a
skonfigurowalismy wczesniej w ustawieniach modutu).

Nastepnie w zaktadce Power Set ustawiamy co ma wykonac¢ program przy zgtoszonym stanie UPS’a,
czy program ma sie uruchamia¢ automatycznie razem z startem systemu oraz czy i na jaki czas ma
pojwiac sie okno informujace o stanie urzadzenia.
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SNMP Set  Power Set
Other Set
[T save the files being opened by other application,automatically
SavedfileDirectory. LI
[ Before shutdown external program to be executed

Brower

[

MAX running time: 1+ minute

System Set

@ shutdown system

@ utility fail time 103 minute
@ Battery low time 10 |3 minute
@ Ups fail time 10 [£] minute
@ Automatically start

18 Pop-up alarm box s sec.

OK

Po zapisaniu ustawien urzgdzenie potaczy sie oraz wyswietli status potgczenia od tego momentu
komputer zostanie wytgczony po czasie okreslonym w opcjach programu po wystgpieniu jednego z 3
standw pracy.

® ismartMate

12023-11-15 15:00:12 1921681531 Utility Normal
12023-11-15 14:59:55 192.168.1531  Utility Fail
2023-11-1514:58:25 192.168.1531  Agent Connected
2023-11-1514:50:25 1921681531  UPS Connected

2023-11-15 14:50:22 192.168.15.31 Utility Normal

sntdown of Shotdonn:NO Agent and UPS Connected

Bardziej zaawansowana konfiguracja trap’éw SNMP wymaga znajomosci protokotu SNMP i
umiejetnosci wykorzystania ich w systemach operacyjnych, zaleca sie tylko osobom ktére majg
doswiadczenie w konfiguracji SNMP oraz rozumiejg sam protokét i mozliwosci jakie on daje.



