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Wprowadzenie

Instrukcja ta zawiera informacje dotyczgce instalacji i obstugi modutu iDA-ST200P marki EAST. Dokument jest zrodtem
informacji referencyjnych, dlatego pomiedzy instrukcja a urzadzeniem mogg wystepowaé réznice. Dostepnosé
poszczegdlnych funkcji oraz ich wyglad czy zakres dziatania mogg sie réznic. Wszelkie rysunki zawarte w instrukcji
majg charakter poglgdowy. Informacje techniczne sg dostarczane wytgcznie w celach informacyjnych i nie stanowig
podstawy do Zzadnej gwarancji. Informacje zawarte w instrukcji mogg ulec zmianie w dowolnym czasie
bez powiadomienia. Uaktualnienia bedg dodawane w kolejnych wersjach tej instrukcji. Najaktualniejszg wersje
instrukcji mozna pobrac ze strony www.east.pl.

iDA-ST200P to modut SNMP do zasilaczy awaryjnych UPS marki EAST. Produkt nalezy stosowal zgodnie
z przeznaczeniem i obowigzujgcymi przepisami. Ponizsza instrukcja prezentuje krok po kroku konfiguracje kont e-mail
i komunikacji z programem iSmartMate na system Windows.

° Przed instalacja lub obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi i informacjami
-I dotyczacymi bezpieczenstwa. Na kazdym etapie uzytkowania urzgdzenia nalezy przestrzega¢ zasad

i informacji w nich zawartych. Zachowaj te instrukcje na czas eksploatacji urzadzenia, aby mdc sie
do niej odnies¢ w razie potrzeby.

1. Zastrzezenia prawne

Producent ani dostawca nie udziela gwarancji w odniesieniu do wartosci handlowej urzadzenia, jego zadowalajgcej
jakosci, przydatnosci do okreslonego celu i nienaruszenia praw o0sob trzecich. Niezaleznie od okolicznosci
nie ponosimy odpowiedzialnosci za szkody, w tym miedzy innymi za szkody z powodu utraty zyskéw biznesowych,
przerw w dziataniu sprzetu lub utraty danych czy dokumentacji zwigzanych z uzywaniem tego produktu, nawet jesli
producent lub dostawca zostat powiadomiony o mozliwosci wystgpienia takich szkdéd. Producent ani dostawca
nie odpowiada za szkody wynikte z nieprawidtowego uzytkowania, obstugi lub uzycia tego produktu do celéw
niezgodnych z prawem. Uzytkownik korzysta z produktu na wtasne, wytaczne ryzyko. Uzytkownik przyjmuje
do wiadomosci, ze korzystanie z produktu z dostepem do internetu zwigzane jest z zagrozeniami dla bezpieczenstwa
takimi jak ataki hakerskie, wirusy, cyberataki. Producent ani dostawca nie ponosi odpowiedzialnosci za nieprawidtowe
funkcjonowanie, wyciek poufnych informacji lub inne szkody wynikajgce z tych zagrozen jednak w razie potrzeby
zapewni niezbedne wsparcie techniczne. Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm, uzyte
w niniejszej instrukcji sg wtasnoscia odpowiednich firm. W przypadku niezgodnosci niniejszej instrukcji
z obowigzujgcym prawem, wyzszy priorytet bedzie miato obowigzujgce prawo.

2. Informacje dotyczgce bezpieczenstwa

Zalecenia dotyczgce bezpieczenstwa zawarte w tym rozdziale zamieszczone zostaty, aby uchronié¢ uzytkownika
przed odniesieniem obrazend fizycznych badz zniszczeniem mienia wynikajgcym z nieumiejetnego obchodzenia
sie z produktem. Przed instalacjg i uzytkowaniem nalezy bezwzglednie sie z nimi zapozna¢.

2.1. Obstuga

m To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajgcej sprawnosci fizycznej, sensorycznej
i intelektualnej oraz posiadajgcej odpowiednig wiedze i doswiadczenie. Inne osoby mogg korzysta¢ z urzadzenia
wytacznie pod nadzorem oséb odpowiedzialnych za ich bezpieczerstwo.

m Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie ocenic istniejgcych zagrozen.

Przechowuj elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem dzieci i zwierzat.

m Nigdy nie uzywaj urzadzenia jesli urzadzenie nie pracuje prawidtowo. Gdy zauwazysz jakiekolwiek niepokojgce
zjawiska nalezy skontaktowac sie z serwisem lub sprzedawca.

m Urzadzenie przeznaczone jest wyfgcznie do uzytku wewnatrz pomieszczen.

m Urzadzenie przeznaczone jest wylgcznie do montazu w zakresie temperatur podanych w specyfikacji.
Nalezy unika¢ nadmiernych zrédet ciepta i obecnosci materiatow fatwopalnych.

m W normalnych warunkach urzgdzenie nie wymaga wykonywania zadnych zabiegéw konserwacyjnych.
m Uzytkownik nie moze dokonywac zadnych napraw lub modernizacji urzadzenia we wtasnym zakresie.
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2.2. Zagrozenia i rekomendacje cyberbezpieczenstwa

m Zmien domysine hasto na unikalne i silne (minimum 12 znakdw, wielkie/mate litery, cyfry, znaki specjalne)

m Zablokuj dostep HTTP/HTTPS oraz SNMP z internetu (DDNS) — pozwdl tylko na dostep z zaufanej sieci (sie¢ lokalna
lub VPN)

m Jesli wykorzystanie DDNS jest konieczne, uzywaj go tylko z szyfrowanym dostepem (HTTPS + SNMPv3) i z silnym
hastem.

m Wytgcz SNMP vl i v2c (brak szyfrowania, podatne na podstuch i spoofing). Uzywaj tylko SNMPv3 z wtgczonym

uwierzytelnieniem i szyfrowaniem.

Ustaw unikalne hasta SNMPv3, inne niz do panelu web.

Ogranicz dostep SNMP do konkretnych hostéw monitorujacych (adresy IP).

Wymuszaj potgczenia HTTPS, wytgcz HTTP.

Sprawdzaj dostepnos$é aktualizacji modutu SNMP i w razie koniecznosci aktualizuj go.

Skonfiguruj wysytke e-mail z uzyciem serwera SMTP z uwierzytelnieniem i szyfrowaniem (STARTTLS/SSL).

Uzywaj osobnego konta e-mail tylko do powiadomien z UPS (nie osobistego).

Regularnie przegladaj logi zdarzen i logi dostepu.

Zapewnij kontrolowany fizyczny dostep do modutu.

3. Podstawowe zwroty

Simple Network Management Protocol (SNMP) — rodzina protokotow sieciowych wykorzystywanych do zarzgdzania
urzadzeniami, takimi jak routery, przetaczniki, komputery czy centrale telefoniczne za posrednictwem sieci IP.
Do transmisji wiadomosci SNMP wykorzystywany jest gtdwnie protokét UDP: standardowo port 161 wykorzystywany
jest do wysytania i odbierania zadan, natomiast port 162 wykorzystywany jest do przechwytywania sygnatéw trap
od urzadzen.

Simple Mail Transfer Protocol (SMTP) — protokét komunikacyjny opisujacy sposdb przekazywania poczty
elektronicznej w Internecie.

4. Wyszukanie modutu oraz konfiguracja adresu IP

By wyszuka¢ modut w sieci korzystamy z programu iSearch. Jezeli modut zostat poprawnie podtgczony do sieci
zostanie wyszukany i wylistowany. Domyslnie modut wtgczone ma automatyczne pobieranie adresu IP (DHCP). Jezeli
w sieci nie ma ustugi serwera DHCP modut nie pobierze zadnego adresu, ale zostanie wyszukany z adresem IP 0.0.0.0.

iSearch =

-
,search Serial Mumber MAC Address IP Adldress [l Serial Number MAC Address IP Adldress
ST 89-99-08-DB-47 192.168.15.31 ST200P23160015 | 30-89-99-08-DB-47 0.000
Network Set
SNMP Update
o
Default Set
Device number:1 The FTP server startup success! Device number:1 The FTP server startup success!
Select row:1 Refrash Select row:1
Hardware versions:ST203NVT02 Hardware versions:ST203NVT02
Software versions: TR01512 Software versions:TR01512
Mac:30-89-99-08-DB-47 i Mac:30-89-09-08-DB-47
About
Rysunek 1 Serwer DHCP aktywny Rysunek 2 Brak serwera DHCP
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Jesdli modut ma adres 0.0.0.0 klikamy przycisk Network
Set i wybieramy Use the following fixed IP address,
rerial Numbe MAC Address IP Address a nastepnie wpisujemy zgodnie z naszg konfiguracjg
e —— sieciowg IP address (adres IP), Subnet Mask (maska
podsieci), Gateway (brama domysIna). Jezeli nie mamy
pewnosci co do konfiguracji sieci, prosze skontaktowad

Network Setting X

|dress related configurati
O Use dynamic distribution of IP address

0 Use the following fixed TP address sie z administratorem sieci, w ktdérej przeprowadzamy
address confiaurati instalacje. W przypadku btednej konfiguracji, ustugi
1P Adkess (255 T moga nie dziataé poprawnie.

Subnet Mac 255 255 255 0 | E— . . T
g:l Cotowry: BB == Po poprawnym skonfigurowaniu ustawien sieci klikamy
Ha dwa razy na urzadzenie na liscie w programie iSearch

lub otwieramy przegladarke iwpisujemy adres IP,
ktory zostat ustawiony na module SNMP.
Po wyswietleniu sie strony logowania logujemy sie do
interfejsu web (domysiny login: admin, hasto: admin).

M
‘ Ouit
L

Nastepnie, w przypadku kiedy adres IP ustawiliémy recznie, wybieramy na gérnym panelu Setting - Network
i w polach Primary/Secondary DNS Server IP Address wpisujemy adresy serwerdow DNS np. 8.8.8.8 oraz 1.1.1.1.
W celu ustawienia daty i godziny przechodzimy Setting Setting - System Settings i ustawiamy automatyczne
pobieranie czasu z serwera czasu Automatically Update System Time, strefe czasowg Time Zone Setting, ewentualnie
jezeli chcemy recznie ustawi¢ czas wybieramy opcje Manually Update System Time i ustawiamy date, zatwierdzamy
przyciskiem Adjust System Time. Kazdg opcje zatwierdzamy przyciskiem Application.

5. Konfiguracja konta SMTP e-mail

By skonfigurowac konto e-mail przechodzimy do Device - Email Alarm, nastepnie wybieramy Yes przy opcji Whether
To Use Email. Dane, jakie potrzebujemy aby skonfigurowac serwer poczty wychodzacej SMTP to Email Server (serwer
poczty), Email Port (port SMTP serwera poczty), Email Account (konto e-mail) oraz Email Password (hasto do konta
e-mail).

Oczywiscie ustawienia, jak szyfrowanie SSL czy TLS s3 zalezne od naszego serwera poczty i musimy sie do nich
zastosowac. Jezeli domysine ustawienia nie dziatajg musimy skontaktowac sie z administratorem serwera poczty
i poprosi¢ o konfiguracje. Czasami protokdét SMTP na serwerach poczty jest wytgczony. Wtedy nalezy skontaktowad
sie z administratorem serwera poczty w celu jego uruchomienia.

Przyktadowe dane:

Serwer poczty East.pl
Port 465
Adres e-mail snmptest@east.pl

(takze wpisujemy w Sender Email Address)

Hasto do konta 12345678

Nastepnie po wpisaniu danych przewijamy strone w dét i zapisujemy ustawienia przycisk Application. Nastepnie
w Test setup wpisujemy adres e-mail, na ktéry chcemy wystaé¢ e-mail testowy by sprawdzi¢ poprawnos¢ ustawien
i klikamy Send a test email.
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Device

=
Email Settings
Email Configuration Recipient's Email Address (For Daily Reports)
Whether To Use Emai Daily Report Time [ o |
Wake on LAN Email Server poczta68313.td.pl
ENV. Device Email Port 465 >
o Whether To Use SOCKS Proxy
_ Sender Email Address snmptest@napad.pl
SMS Alarm
Whether Email Transmission Is Encrypted Using SSL
Whether Email Transmission Is Encrypted Using STARTTLS
Password authentication Yes v
Email Account snmptest@napad.pl >
Email Password ~— sessesesse >
Receiver Email Address (For Receiving Event Log Files)
Send An Email Alert When An Event Occurs

« Main power supply >

08:16:05 2005/01/01

Jezeli ustawienia sg poprawne w Test Result to otrzymamy informacje exitcode=EX_OK oraz na podany mail odbiorcy
Test Email Recipient otrzymamy wiadomos¢ testowa.

Temat test mail

System Name:

system Administrator:

System Location:

If you received this test mail,it means that your mail sefttings are corrrect

Nastepnie po wybraniu opcji Send An Email Alert When An Event Occurs na Yes mozemy doda¢ 8 kont e-mail,
na ktére mozemy wysyta¢ wiadomosci z informacjami o stanie UPS’a, ktére wybieramy w Event Settings (dla kazdego
konta osobno). Nalezy nie zapomniec o zapisywaniu zmian przyciskiem Application.

6. Konfiguracja informacji wysytanych poprzez protokét SNMP do iSmartMate

e Settings 8 Aby skonfigurowa¢ wysytanie informacji SNMP

SNMPSet  Power Set przechodzimy do Settings - SNMP Setting.
Konfiguracje przeprowadzimy dla protokotu SNMP
w wersji V2 (nieszyfrowany).

IP: 192.168.15.31

SNMP Version
O shMPv1 SNMPY2 SNMPy 3
s O swey O ey Przewijamy strone do opcji SNMP Administrative
General aptions Permission Settings, sprawdzamy, czy wybrany
Retries 5 [2 Tmeout 1 |+ sec. mamy protokét SNMPV1&V2. Nastepnie w polu IP
SNMP port 161 trapport 162 of Administrator wpisujemy adres IP komputera,

_ ktéory chcemy zdalnie wytgcza¢ i mamy
SNMPv 1/v2 options SNMPv 3 options ) A .

zainstalowany na nim program iSmartMate.

Community test Security Name =]

User-Based Security Mode | W polu Community String podajemy cigg znakéw

grupy, ostatnig opcje SNMP Permission wybieramy

Read-Only. Po wpisaniu adreséow IP (max. 8),

na ktérych bedziemy otrzymywaé informacje

ontext Engine ID o stanie UPS’a, zapisujemy ustawienia przyciskiem
Application.

www.east.pl n
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i SNMP Administrative Permission Settings ]
SNMP Version
IP of Administrator Community String SNMP Permission
192.168.15.33 > test
>
>
>
> [ _vore |
> [ vore |
> [ rone |
> [ tore |
I
5. Settings » Nastepnie na komputerze z systemem Windows

uruchamiamy oprogramowanie iSmartMate, klikamy
w opcje Settings i wpisujemy dane do potaczenia
siezkartg SNMP, IP (adres IP karty SNMP)
oraz Community (cigg znakéw taki sam, jak przy danym

SNMP Set Power Set

Other Set

[ save the files being opened by other application, automatically

savedfieDirectory: adresie IP, ktéry posiada komputer, a skonfigurowalismy

(0 Before shutdown external program to be executed wczesniej w ustawieniach modutu).

MAX running tine: 1|3 minute Nastepnie w zaktadce Power Set ustawiamy, co ma
s H ?

S wykonaé program przy zgtoszonym stanie UPST,

czy program ma sie uruchamia¢ automatycznie razem
z startem systemu oraz czy i na jaki czas ma wyswietli¢
sie okno informujgce o stanie urzgdzenia.

@ shutdown system
@ utility fail time 10 '3 minute

@ Battery low time 10 [$] minute

@ ups failtime 10 & minute Po zapisaniu ustawien urzadzenie potgczy sie oraz
@ Automatically start wyswietli status potaczenia. Od tego momentu
@ rPopupalarmbox 5 2] sec. komputer zostanie wytgczony po czasie okreslonym

w opcjach programu po wystgpieniu jednego z 3 stanow

x| pracy.

® imartdate : a8 Bardziej zaawansowana konfiguracja trap’éw SNMP
R ; ' wymaga znajomosci protokotu SNMP i umiejetnosci
wykorzystania ich w systemach operacyjnych. Zaleca
sietylko  osobom, ktére majg doswiadczenie
w konfiguracji SNMP oraz rozumiejg sam protokdt
i mozliwosci, jakie on daje.

State: Bz

utility Fail () Battery Low €  uPsFail ()

2023-11-1515:00:12 182.168.15.31 Utility Normal

2023-11-1514:58:55 192.168.15.31 Utility Fail

2023-11-15 14:59:25 192.168.15.31 Agent Connected

2023-11-1514:38:25 192.168.13.31 UPS Connected

2023-11-15 14:50:22 182.168.15.31 Utility Normal
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7. Specyfikacja

Wspdtpraca Zasilacze UPS

Port komunikacyjny Ethernet, Rozszerzen

Ethernet 10/100 Mbps

Obstuga Przegladarka internetowa, Program zarzadzajacy
Sygnalizacja LED

Zasilanie 9-28 V DC ( zasilane z wewnetrznego obwodu UPS)
Pobdor mocy Max. 1,5 W

Temperatura pracy 0~ 50°C

Wilgotnosé 10~90 %

Wsparcie i pomoc techniczna

Oprécz informacji zawartych w niniejszym podreczniku Uzytkownik powinien w razie potrzeby
skorzysta¢ z porad i pomocy wsparcia technicznego pod adresem e-mail kontakt@east.pl
lub pod numerami telefonéw: 12 390-70-77, 510-510-571 lub 510-510-939.

Importer: Alarm-Tech Systemy Zabezpieczen, 31-546 Krakdw ul. Mogilska 104, www.east.pl.

0 Instrukcja, karta katalogowa, deklaracja zgodnosci, warunki gwarancji, informacja
WEEE s3 dostepne po zeskanowaniu kodu QR lub na stronie www.east.pl.

Niniejszy produkt spetnia wymagania zawarte w dyrektywach

W sprawie ograniczenia stosowania niektérych niebezpiecznych substancji w sprzecie elektrycznym

DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (RoHS) 2011/65/UE z dnia 8 czerwca 2011 r.
i elektronicznym.

RoHS

Prawidtowe usuwanie zuzytego urzadzenia

Jezeli urzadzenie nie bedzie juz nigdy wiecej uzywane, wskazane jest przekazanie go do miejsca utylizacji odpadow,
aby zostato zniszczone bez szkody dla Srodowiska.

Dyrektywa 2012/19/UE w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE)
Zuzytego sprzetu elektrycznego i elektronicznego nie wolno wyrzucac razem ze zwyktymi domowymi
odpadami i nalezy stosowac¢ oddzielne sposoby utylizacji. Uzytkownik, ktéry zamierza pozbyé
sie urzadzenia, zobowigzany jest do przekazania go do miejsca utylizacji odpadow.

Importer: Alarm-Tech Systemy Zabezpieczen, 31-546 Krakdw ul. Mogilska 104 kontakt@east.pl  www.east.pl
Wyprodukowano w ChRL.
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